
客户
环球银行及金融服务公司

行业
金融服务

金融服务
金融服务

挑战
环球银行需要消除用户共
享登陆而产生欺诈事件的
机会。

解决方案
UserLock监控并汇报整个集团
Windows网络中的所有会话活动，
消除并发登录并限制访问。

成效
完善了登陆控制，消除了用户登
陆共享的问题。

能够识别、搜索、汇报并归档用
户访问，从而促进行业合规。

实时监控网络中的所有会话，即
时响应可疑行为，从而大大减少
危险行为和内部威胁的发生。

 我们有6万用户定期进行金
融交易，我们需要消除由不正
当用户访问带来的欺诈风险和
可能性。 
UserLock不但满足了我们的要
求，还超越了我们的期望 – 
它帮助我们识别并阻止员工在
一些不同的工作站上使用‘机
器人’自动作业，大大降低了
我们银行和我们客户的数据安
全隐患。

信息安全总监
’’

成功案例

‘‘

控制网络访问和消除风险

全球领先银行集团通过UserLock



成功案例
领军银行集团通过USERLOCK控制网络访问并消除风险

该金融机构乃欧元区市值最
大的银行之一，主要从事零
售银行业务，服务遍布西班
牙、英国、葡萄牙、美国和
拉美等国。

集团管理层发现用户登陆共
享违背了他们的规章，决定
要实施Windows基本功能提
供不了的访问安全和并发登
陆控制。在这样一个高度管
制和对安全性极为敏感的行
业，银行需要对他们的6万
用户进行全面的网络访问控
制。

IT部门需要监测并确保网络
访问安全；最重要的是，他
们想要限制员工仅使用其个
人登陆信息。同时，他们还
想要识别非合法用户的尝试
访问。在确定了需求后，他
们开始寻求有效的、能够迅
速实施的、易于使用的、基
于Windows的安全解决方案。

集团对几种不同的解决方案
进行了评估，最终确定User-
L o c k最符合他们的特定需
求。“在对多种选择进行细
致的分析后，我们决定采用
UserLock，因为它能完全满
足我们的要求”，信息安全
总监说。“该解决方案性价
比很高，让我们的决定下得
更轻松。” 
 
Symmetry（我们在巴西的分
销商）参与了该银行的评估
过程，并为观点提供证明
（POC），全力协助软件安
装。

UserLock能让集团自定义其
并发登陆的策略，他们可以
根据自己的特定需求来配置
解决方案。在给定时间内，
每个用户登陆只能连接到网
络一次。如果有需要，用户
可以向帮助台提出特别要
求，集团审核后再决定是否
授予权利。 

所有例外都要经过年审，以
检查其动态和可疑活动。

通过UserLock对他们的Win-
dows网络进行访问安全和并
发登陆控制，该集团已能
够：

消除登陆共享。集团能完全
阻止并发的用户登陆，有效
控制并确保Windows网络安
全，从而更好地执行银行策
略。当出现异常情况时，银
行可以轻松管理何人以何种
方式访问网络。

确保符合FINRA、美国证券交
易委员会法规S-P（保障措施
规则）、SOX和其他托管数据
操作。控制网络访问有助于
银行保护敏感和受管制的信
息，防止数据泄漏，并促进
合规。

识别和预防风险。“我们
有6万用户定期进行金融交
易，我们需要消除由不正当
用户访问带来的欺诈风险和
可能性。UserLock不但满足
了我们的要求，还超越了我
们的期望 – 它帮助我们识
别并阻止员工在一些不同的
工作站上使用‘机器人’自
动作业，大大降低了我们银
行和我们客户的数据安全隐
患。”

挑战
消除登陆共享并保护Windows
网络安全

解决方案
专门针对访问控制、合规性
和风险防范的UserLock

下载UserLock免费试用版 
WWW.ISDECISIONS.COM.CN

UserLock
的其他客户

FBI，DEA，联合国，巴

克莱银行，法国巴黎银

行，沙特阿拉伯内务部，

科威特银行，南威尔士

警方，NHS，英国利兹大

学，北约，巴黎市政...
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