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简介 
 

UserLock 入门指南旨在提供详细的安装说明和其主要功能的配置说明。本文目的是让您能够快速熟悉 Windows 控制台和

基本的 UserLock 概念。独立终端服务器、Web 控制台、RAS 代理/策略、IIS 代理/策略、工作站和时间限制等附加功能则

已在 软件帮助文件中说明。   
 
如果您在评估、安装、转移过程中遇到问题或有疑问，请与我们的技术支持部门联系。 
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1. 安装 UserLock 服务器 
 
 
首先，在您想要保护的网络区域内安装 UserLock 主服务器。该安装可以在域环境下的成员服务器上完成。并不规定使

用域控制器服务器。任何 Windows 2003/2008/2008R2/2012 服务器都可以作为主机，无需专用服务器。 
 
该安装过程由两个快速步骤组成：UserLock 安装向导和 UserLock 配置向导。 
 

1.1. UserLock 安装向导 
 
点击此处下载安装包。 
文件包名称：UserLock_x86.exe 
 
该安装包含中文版、英文版、法语版，兼容 32 或 64 位平台。 
在主服务器上运行下载好的安装包以启动安装过程。 
 
 
 
 

 
 1.选择您的语言。 

 
 
 
 
 
 
 
 

 
            3. 许可协议。仔细阅读最终用户许可协议，  
                选择接受并点击下一步 >。 

  

 
2. 欢迎。点击下一步>。 

 
 
 

 
             4. 输入您的客户信息并点击下一步>。 
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              5. 默认“完整”框，并点击下一步>。 
 
 
 

 
7. UserLock 正在安装。 

 
 

  

 
                6. 准备安装 UserLock。点击安装。 
 
 
 

 
 8. UserLock 已完成安装。点击完成。 

                   UserLock 配置向导将打开。 
 

 

4 
  



 

1.2. UserLock 配置向导 
 
您完成软件安装后，配置向导会开启。 
 

 
      1. 欢迎。点击下一步>。 

 

 
         3. 受保护区域。 选择需要 UserLock 监控的 
             网络区域：全部，某个域或者多个企业部门。 
             点击下一步>。 
 

 
5. UserLock 服务器已设置。点击完成。 

 
               2. 选择主服务器类型。点击下一步>。 
 

 
       4. 服务账号。输入域管理员账号和密码 
           以运行 UserLock 服务。 
           点击下一步>。 
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您还可以在菜单树结点上打开快捷菜单，显示特定设置菜单。 

2. 界面介绍 
 
UserLock 控制台包含 5 个主要导航项。 
 
 

 
 
 
1: 菜单树：让您能浏览 UserLock 功能。 
 
2: 中央窗口：显示各种 UserLock 查看器，在菜单树中选中功能的配置表以及报告。该窗口可以显示多个选项卡。 
 
3: 快速访问面板：菜单树中选中功能的快捷方式。 
 
4: 历史记录栏：可导向先前所在位置。 
 
5: 快捷菜单：快捷菜单（右击）中的选项与快速访问面板选项相同，便于您进行操作。 
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如果代理分配查看表中显示的计算机列表过长，您可以在快速访问面板更改查看方式，

使用预定义过滤器，或使用每个列标题的过滤器。 
 

3. 部署 UserLock 桌面代理 
 
UserLock 桌面代理让您能设定针对用户会话的 UserLock 策略。 您可以通过 Windows XP 至 Windows 8 的操作系统在您

受保护区域的每台电脑上进行部署。您还可以通过 Windows 2003 至 Windows Server 2012 设定服务器，以监控您的服务

器会话和终端会话。 
 
在菜单树中选择代理分配以打开代理部署引擎。 
运行远程代理安装有两种方式。您可以在中央窗口的列表中选择目标计算机，通过快速访问面板或快捷菜单（右击）点

击安装。 
 
 

 
 
 
中央窗口中会打开一个新的选项卡，显示部署状态和结果。您可以看到代理类型列有多个代理类型。如果您想要了解不

同的 UserLock 代理，请访问在线帮助全文。 
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此外，您可以通过菜单树中的快速访问面板或右击代理部署菜单启用自动模式。如果它还未启动，UserLock 桌面代理将

自动在受保护区域内的每一个工作站上部署。默认情况下，自动部署仅针对桌面代理，不含服务器。 
 
 

 
 
 
当您要添加一台计算机到您的受保护区域时，就会体会到这种模式的实用性。自动模式将检测桌面代理并完成安装，大

大节省了您的精力。 
 
需要注意的是，旧版 W2003 和 XP 操作系统需要重新启动代理激活。如要在代理分配查看器中显示，则需重启电脑。选

择相应的计算机，在快速访问面板或通过快捷菜单（右击）点击重新启动。 
 
 

    
 
您还可以安排在 UserLock 非作业期间重新启动。  
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在机器上部署好桌面代理后，每个会话时间都会被记录并存储到数据库中。您可以在先前进行安装的计算机上打开一个

会话，并在 UserLock 控制台开启用户会话查看器，以检查代理是否被启用且正在运行。 
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4. 设定所有用户的并发会话规则 
 
UserLock 策略是通过受保护账户来管理的。在菜单树中点击受保护账户。然后在快速访问面板中点击添加工作组。选择

工作组窗口将被打开。输入每个人，点击检查名称按钮来验证 Active Directory 名称组。然后点击 OK。 
 
 
 

 
           Click on Add Group. 
 
 
 
 
 
新的工作组保护账户将被添加到中央窗口的列表中。在默认情况下，新的受保护账户并未被定义规则。 
 
 

 
 

  

 
  Type everyone and click on Check Names then Ok. 
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在中央窗口中选择相应栏，在快速访问面板中点击属性，便可查看该保护账户的属性。您还可以直接双击该栏或使用快
捷菜单。 
检查被允许工作站会话框，并在限制栏输入信息。 
 
 

 
 
 
您还可以为用户开启两个实用选项： 
 

 如果允许会话数量已经达到上线，可以注销现有会话 
用户无需回到之前登陆的计算机上关闭已开启的会话，可以进行远程关闭，再打开新的会话。这

大大节省他们的操作时间。 
 
 

 显示欢迎信息 
在登陆时欢迎信息会自动弹出。该信息内容包含：最后一次登陆时间、最后一次使用的计算机和

最后一次被拒绝登陆（如有设定）。 
 

 
点击快速访问面板中的 OK，以确认受保护账户的配置。 
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您的受保护账户被确认后，用户便无法重复登陆。如果尝试用同一个用户账户开启另一个会话，那么所有已部署了

UserLock 代理的工作站将限制他们的访问。 
 
 

 
拒绝登陆窗口弹出。 

 
 

 
拒绝登陆窗口弹出并提供选项 

如果允许会话数量已达到上线，可以选择注销现有会话。 
 
 

 
用户成功登陆的欢迎信息。 
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5. 运行会话历史记录报告 
 
在您测试受保护账户时，所有事件都会被记录到数据库中。您可以在报告中查看所有会话事件：在菜单树中配置报告器
节点，选择会话历史记录。中央窗口将显示配置选项、过滤器和组参数。 
 
 

 
 
 
对报告进行多方面设置：配置、受保护工作组过滤器、分类/分组、时间、数据库和报告布局。您无需更改

任何设置，在快速访问面板中直接点击启动按钮，报告便能直接运作。 
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会话历史记录报告将在新的选项卡中打开。 
 
 

 
 
 
您可以用多种格式打印或导出该报告。 
 
 
在 UserLock 控制台可以看到各种报告。详细信息请查看帮助文档。 
您还可以设定报告安排，选择通过邮件及附件形式定期接收报告。  
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6. UserLock 设置 

6.1. 受保护账户间的优先级 
 
默认情况下，在一些工作组/企业部门之间受保护账号的优先级被设置成最高级别限制。这意味着如果一个用户连接到这

些工作组或者企业部门的账号时，当第一个连接到达时限制就会执行。这个设置可以在服务器属性里切换到相反的设置。 
 
右键单击菜单树中的服务器图标以显示服务器快捷菜单，打开属性。选择相应选项，然后在快速访问面板点击 Ok 以保

存更改。 
 
 

   
 
 
 
注意： 为用户帐户设置的受保护账户不受工作组/企业部门账户策略的限制。换言之，用户受保护账户被视为例外情况。 
 
如有特殊原因，您需要授予某个特定用户无限制的会话访问权限，那么您可以为其创建一个用户受保护账户，并将所有

默认设置更改为无限制。即便该用户是某个工作组的成员，且已经有该工作组的受保护账户，他仍不会受限。 
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6.2. 信息个性化 
 
您可以根据特定事件修改 UserLock 向用户显示的通知。该功能非常实用，让您能设置个性化语言或为用户提供更多

UserLock 策略的详细信息。 
 
选择菜单树中的信息选项。在中央窗口点击您想要修改的信息，便可按照您的要求进行编辑。所有修改都将被自动保存。 
 
 

 
 
 
这些信息包含文本和动态变量，变量显示在两个百分比符号中间：%动态变量%。关于通知信息的显示以及每个动态变量

的含义，请您参考 UserLock 在线帮助。 
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